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Аннотация: Кибер хавфсизлик ахборот технологиялари дунёсида муҳим
рол  ўйнайди.  Ҳозирги  кунда  маълумотларни  хавфсиз  сақлаш  энг  катта
муаммолардан биридир. Кибер хавфсизлик ҳақида ўйлаганимизда ҳаёлимизга
келадиган  биринчи нарса  кундан-кунга  жадал ривожланаётган  кибер жиноят
бўлади. Турли хил компаниялар ва ҳукуматлар кибер жиноятчиликни олдини
олиш учун кенг кўламли ишлар олиб бормоқдалар. Лекин бунга қарамай кибер
хавфсизлик  ҳозирда  кўпчилик  учун жуда  катта  муаммо бўлиб қолмоқда.  Бу
мақола асосан энг сўнгги технологиялардаги кибер хавфсизлик дуч келаётган
муаммоларни  ўз  ичига  олади.  Бундан  ташқари  мақола  энг  сўнгги  кибер
хавфсизлик  техникалари,  этика  ва  кибер  хавфсизликни  ўзгартираётган
трендларни ҳам ўз ичига олади.
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тармоқлар, cloud computing, андроид дастурлар, кибер этика.
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Abstract: Cybersecurity plays an important role in the world of  information
technology. Securing data is one of the biggest challenges we face today. The first
thing that comes to mind when we think of cybersecurity is cybercrime, which is
growing  rapidly.  Various  companies  and  governments  are  working  to  prevent
cybercrime. But cybersecurity is still  a big problem for many people. This article
mainly addresses the challenges faced by cybersecurity in the latest technologies. The
article  also  covers  the  latest  cybersecurity  techniques,  ethics,  and  trends  that  are
changing cybersecurity.
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Кириш. Бугунги кунда инсон шунчаки битта тугмани босиш орқали e-mail,
аудио ёки видео орқали ҳар қандай маълумотни узатиш ёки қабул қилиш
имкониятига ега,  лекин маълумотни қай даражада хавфсиз алмашилинмоқда
ёки бошқа инсонга ахборот қанчалик хавфсиз йетиб бораётганлиги ҳақида ҳеч
ўйлаб кўрганмикан? Бу саволнинг жавоби кибер хавфсизликда ётади.  Ҳозирда
интернет ҳар кунлик ҳаётнинг энг тез ўсаётган инфратузилмасидир.  Ҳозирги
техника дунёсида энг сўнгги технологиялар инсон яшаш тарзини ўзгартириб
юбормоқда.  Лекин янги чиқаётган технологиялар туфайли биз ахборотимизни
энг самарали йўл билан ҳам хавфсиз сақлай олмаймиз ва шунинг учун кибер
жиноятлар кундан-кунга кўпайиб бормоқда. Ҳозирда 60% дан ортиқ молиявий
келишувлар интернет орқали амалга оширилади,  шунинг учун бу соҳа ката
миқдордаги келишувлар учун энг яхши сифатли хавфсизликни талаб қилади.
Кибер хавфсизликнинг кўлами фақатгина ахборот технологиялари саноатида
ахборотни ҳимоялаш емас,  балки кибермакон каби бошқа кўпгина турларга
бўлинади. 
Cloud computing,  мобил тўловлар,  електрон савдо-сотиқ ва интернет банк
каби энг сўнгги технологиялар ҳам юқори даражадаги хавфсизлик талаб етади.
Бу технологиялар фойдаланувчисига тегишли муҳим маълумотларни хавфсиз
сақлаш жуда муҳимдир.  Кибер хавфсизликни ривожлантириш ва муҳим
маълумот инфратузилмаларини сақлаш ҳар бир миллатнинг хавфсизлиги ва
иқтисодий аҳволи учун зарур.  Интернетни хавфсизлаштириш
(фойдаланувчиларини ҳимоя қилиш)  ҳукумат сиёсати каби янги хизматлар
ривожланишининг ажралмас қисмидир.  Кибер жиноятга қарши кураш
тушунарли ва хавфсиз ёндашув талаб қилади.  Технологиялар бир ўзлари ҳеч
қандай жиноятни олдини ола олмаганлиги учун ҳуқуқни муҳофаза қилувчи
органларга жиноятларни фош етишга ва уларга қарши курашишга имкон бериш
муҳим омилдир.  Ҳозирда кўплаб давлатлар муҳим маълумотлар йўқолишини
олдини олиш учун кибер хавфсизликка оид қатъий қоидалар жорий
қилмоқдалар.  Ҳар бир инсон ўзини кибер хавфсизлиги ва кўпайиб бораётган
кибер жиноятдан сақланиш учун тайёр бўлиши зарур. 
Кибер жиноят.  Кибер жиноят компютерни ўғрилик ва жиноятда асосий
қурол қилиб олган ҳар қандай ноқонуний ҳаракатдир. AҚШ Aдлия Вазирлиги
унинг таърифини кенгайтириб шундай атайди: “Кибер жиноят далил тўплаш
учун компютерни қўллайдиган ҳар қандай ноқонуний ҳаракатдир”.  Кибер
жиноятларнинг кенг кўлами компютер орқали янаям кенгайди.  Масалан,
тармоқга бостириб кириш,  компютер вирусларини тарқатиш ва мавжуд
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жиноятларнинг компютерга асосланган вариантлари:  шахсий маълумотларни
ўғирлаш,  зўравонлик ва терроризм ҳозирги кунда инсонлар ва давлатлар учун
катта муаммога айланди. Кўпчиликнинг фикрига кўра, кибер жиноят компютер
ва интернетни қўллаган ҳолда шахсий маълумотларни ўғирлаш,  контрабанда
сотиш ва нотоғри кодлар билан операцияларни бузишдир.  Кундан-кунга
технология инсон ҳаётида муҳим рол ўйнаётгани каби кибер жиноят ҳам
технологик ривожланишлар билан ўсиб бораверади.
Кибер хaвфсизлик.  Маълумотларни махфийлиги ва хавфсизлиги ҳар бир
ташкилот ҳимоя қиладиган асосий хафвсизлик чоралари ҳисобланади.  Биз ҳар
қандай маълумот кибер ёки онлайн шаклда сақланадиган дунёда яшаяпмиз.
Ижтимоий тармоқлар бизни оиламиз ва дўстларимиз билан хафвсиз мулоқот
қила оладиган сайтлар билан таъминлайди.  Бу ҳолда кибер жиноятчилар
ижтимоий тармоқларни инсонларнинг шахсий маълумотларини ўғирлашда ва
фойдаланишда давом етадилар.  Нафақат ижтимоий тармоқларда,  балки банк
келишувларида ҳам барча хавфсизлик чоралари кўрилиши лозим.
(1-расм)
Юқоридаги 1-расм Report  Defense  Cyberthreat статистик  маълумотларига
асосланиб,  сўнги 5  йил ичида дунё бўйлаб кибер ҳужум ва кибер
таҳдидларнинг тахминий ўсиб бориши фоиз ҳисобида кўрсатилган.  Бундан
келиб чиқиб, жиноят кўпаяётгани каби хафвсизлик масалалари ҳам ривожланиб
бораётганини кўришимиз мумкин.  AҚШ технологиялар ва соғлиқни сақлаш
вакиллари томонидан олиб борилган сўровга кўра,  Silicon Vallay Bank  шуни
аниқладики компаниялар кибер ҳужумларни ўзларининг маълумотлари ва
бизнеси ривожига жиддий таҳдид деб ҳисоблайди.
1.98%  компаниялар  кибер  хавфсизлик  ресурсларини  ривожлантириб
бормоқдалар  ва  уларнинг  ярми  ушбу  йилдан  онлайн  ҳужумларга  қарши
ресурсларни қайта янгиламоқда.
2.Кўп  компаниялар  кибер  жиноятлар  содир  бўладиган  пайтга
тайёрланмоқда.
3.Уларнинг атиги 3/1 қисми маълумотлари хавфсизлигига ишончи комил
ва  ўзларининг  ҳамкорларининг  хавфсизликлари  ҳақида  ишончи  комил
емаслигини таъкидлади.
Android  операцион системаларида ҳам кибер ҳужумларни кузатишимиз
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мумкин, афсуски, жуда кенг кўламда. Стол компютерлари, смартфонлар билан
бир хил операцион тизимга ега ва бу платформаларни бузиш учун бир хил
қуролдан фойдаланилади.  Mac  компютерлар учун талаб сони ўсишда давом
етмоқда,  лекин шахсий компютердан камроқ кўламда.  Windows  дастурлари
фойдаланувчиларига виртуал дастурларни Windows  ишлатаётган ҳар қандай
дастурда ривожлантириш имкониятини беради ва шунинг учун Android  ва
бошқа дастурлар учун зарарли дастурлар ишлаб чиқарилиши давом етмоқда ва
қуйидаги кибер хавфсизликда кутилаётган трендларни юзага келтирмоқда.
Кибер  хaвфсизлик  трендлaр.  Қуйида кибер хавфсизликка катта таъсир
кўрсатаётган трендлар кўрсатилиб ўтилган.
Веб серверлар:
Веб дастурларда маълумотларни ажратиб олиш ва нотўғри кодларни
киритиш орқали қилинаётган ҳужумларни кўришимиз мумкин.  Кибер
жиноятчилар ўзлари ривожлантираётган веб серверлар орқали нотўғри кодни
тарқатадилар.  Лекин кўпчилик еътибор қаратадиган маълумот ўғирлашга оид
ҳужумлар ҳам катта таҳдиддир.  Ҳозир биз веб серверлар ва веб дастурларни
ҳимоя қилишга еътибор қаратишимиз керак.  Веб серверлар кибер
жиноятчиларга маълумотларни ўғирлаш учун энг қулай платформадир. Шунинг
учун ҳар бир инсон жиноятга ўлжа бўлиб қолмаслик учун муҳим келишувлар
вақтида хавфсиз браузерлардан фойдаланишлари керак.
Cloud Computing:
Ҳозирги кунда ҳар бир кичик,  ўртача ва катта компаниялар cлоуд
хизматларига аста-секин ўтмоқдалар.  Бошқа сўз билан айтганда,  дунё аста-
секин cлоудларга қараб силжимоқда.  Траффик аввалги инспексия атрофида
бўлгани каби,  янги тренд кибер хафвсизлик учун катта қийинчиликлар
келтириб чиқармоқда.  Қўшимчасига cloud  учун дастурлар сони ўсгани каби
қимматли маълумотларни йўқотмаслик учун веб сервислар ва веб дастурлар
ҳам ривожланиши зарур.  Cloud  хизматлар ўзларини янги моделларини
ривожлантираётганига қарамай,  уларнинг хафвсизлигида талай муаммолар
юзага келмоқда. Cloud  кўп имкониятлар яратиши мумкин лекин шуни айтиш
керакки cлоуд ривожлангани сари унинг хафвсизлик муаммолари ҳам кўпаяди.
Такомиллашган доимий таҳдидлар (ТДТ) ва уйиштирилган ҳужумлар:
ТДТ  кибер  жиноятнинг  мутлақо  янги  усули.  Йиллар  давомида  тармоқ
хавфсизлик  дастурлари  яъни  веб  филтерлаш  ёки  IPS бундай  уюштирилган
жиноятларнинг олдини олишда муҳим рол ўйнайди. Ҳужум қилувчилар сони
жадал  суръатда  ўсиши  ва  янги  техникаларни  ҳисобга  олган  ҳолда  тармоқ
хафвсизлиги  ҳужумларини  олдини  олиш  мақсадида  бошқа  хавфсизлик
хизматлари билан бирлашиш керак.
Мобил тармоқлар:
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Ҳозирда  биз  дунёнинг  бошқа  томонидаги  одам  билан  бемалол  боғлана
оламиз. Лекин шундай ҳолатлар учун мобил тармоқ хафвсизлиги катта муаммо.
Ҳозирда хафвсизлик масаласида катта муаммолар юзага келмоқда. Чунки стол
компютер, мобил телефон ва шахсий компютерлар ўзларида бор дастурлардан
ташқари  қўшимча  маълумотларни  ҳам  талаб  қилади.  Биз  доимо  мобил
тармоқларнинг хафвсизлиги ҳақида ўйлашимиз зарур. Мобил тармоқлар кибер
жиноятга  чидамсизлиги  сабабли  хафвсизлик  муаммолари  юзага  келганда
жиддий чоралар кўрилиши керак.
IPv6: Янги интернет протоколи:
Ҳозирда  IPv6  протоколлари  интернет  ва  мобил  тармоқларнинг  асоси
бўлмиш  IPv4  нинг  ўрнини  егалламоқда.  IPv6  ни  ҳимоялаш  IPv4  ни
ҳимоялашдек қийин емас.  IPv6 кўпроқ IP манзилларига ега бўлишига қарамай
хафвсизлик сиёсатидан кўриб чиқилиши керак бўлан бир нечта муаммолар бор.
Шунинг учун иложи борича тезроқ кибер жиноятга оид рискларни камайтириш
учун IPv6 га ўзгартириш зарур.
Кодни шифрлаш:
Кодлаш бу ахборотни ҳаккерлар ёки бошқалар оча олмайдиган белгилар
билан қулфлашдир. Кодлаш схемасида хабар ёки маълумот кодлаш алгоритми
ёрдамида  кодланади  ва  очилмайдиган  файл  ҳолатига  келтирилади.  Кодлаш
одатда  қандай  кодлашни  кўрсатувчи  белгилар  орқали  кодланади.  Кодлаш
биринчи навбатда маълумотлар хафвсизлигини ва уларнинг бирлигини ҳимоя
қилади.  Лекин  кодлашни  кўп  ишлатилиши  кибер  хафвсизликда  бир  қатор
муаммолар  келтириб  чиқаради.  Кодлаш  транзитдаги  маълумотни  ҳимоялаш
учун  ҳам  қўлланади.  Масалан  тармоқлар  орқали  узатилаётган  маълумот.
Шундай  қилиб  кодлаш  фақат  битта  одам  биладиган  ва  маълумотлари
камаймайдиган система.
Демак, юқорида дунёда кибер хавфсизликнинг юзини ўзгартирувчи баъзи
трендларни кўриб ўтдик.
Aхборот воситaлaрининг кибер хaвфсизликдaги ўрни. хборот  воситaлaрининг  кибер  хaвфсизликдaги  ўрни.  Биз  аста  секин
жамиятга  кириб  бораётганимиз  учун  компаниялар  шахсий  маълумотларни
ҳимоя қилиш учун янги йўллар топишлари зарур. Aхборот воситалари кибер
хавфсизликда муҳим рол ойнайди ва кўплаб шахсий кибер ҳужумларни тақдим
етади.  Aхборот воситалари  инсонлар орасида тарқалиши жадал  бўлмоқда  ва
ҳужум  хавфини  оширмоқда.  Ижтимоий  ахборот  воситалари  ва  ижтимоий
тармоқлар  деярли  ҳар  бир  инсон  томонидан  фойдаланилаётгани  учун  кибер
жиноятчиларга шахсий ва махфий маълумотларни ўғирлашга катта платформа
бўлиб  хизмат  қилади.  Биз  шахсий  маълумотларимизни  тез  унутиб
қолдирадиган  дунёда  компаниялар  таҳдидларни  аниқлашда,  ҳақиқий  вақтда
жавоб  беришда  ва  кибер  ҳужумларни  қайтаришда  тезкорликларини
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исботлашлари керак. Одамлар ижтимоий тармоқларга тез берилиб кетгани учун
ҳакерлар уларни ўзлари талаб қилган маълумотни олишда воситачи сифатида
қўллайдилар.  Шунинг  учун  инсонлар  керакли  маълумотни  йўқотмасликлари
учун ижтимоий тармоқларда тегишли чораларни кўришлари зарур. Ижтимоий
тармоқлар  бизнесга  кўрсатадиган  катта  ёрдами  инсонларда  маълумотни
миллионлаб одамларга улашиш имконияти бўлади. 
Ижтимоий тармоқлар кибер жиноятда компанияларга қарши ишлатилиши
мумкинлигига қарамай компанияни машҳурлигида муҳим рол ўйнагнани учун
компаниялар  ижтимоий  тармоқлардан  фойдаланишни  тўхтата  олмайдилар.
Aксинча  ҳақиқий  зарар  йеткунча  уларни  огоҳлантирадиган  йечимларга  ега
бўлишлари керак бўлади. Компаниялар буни тушунишлари керак ва ижтимоий
мулоқатларда  рисклардан  нарироқ  бўлиш  учун  йетарли  даражада  йечим  ва
техникалари  бўлиши  керак.  Ҳар  бир  инсон  маълум  қоидалар  ва  тўғри
технологияларни  қўллаган  ҳолда  ижтимоий  тармоқларни  назорат  қилиши
керак.
Кибер техникaлaр
Кириш имконияти ва қулфлаш хавфсизлиги:
Фойдаланувчи исми ва калит сўзи бизнинг ахборотимизни ҳимоялашнинг
асосий йўлидир. Бу кибер хавфсизликнинг асосий қуролларидан биридир.
Маълумотни тасдиқлаш:
Биз  қабул  қилаётган  маълумотлар  доимо  қабул  қилинишидан  олдин
ишончли манбадан олинганлиги ёки ишончли бўлиши учун юклаб олинишидан
олдин текширилиши зарур. Бу нарса кўпинча антивирус дастури орқали амалга
оширилади.  Сифатли  антивирус  дастури  қурилмаларни  вирусдан  ҳимоя
қилишнинг самарали қуролидир.
Сканерлар:
Бу  системада  мавжуд  бўлган  ҳамма  файлларни  вирусдан  ёки  нотўғри
кодлардан ҳимоя қилувчи дастур. Вируслар ва бошқа зарарли дастурлар одатда
бир гуруҳга жамланади.
Хавфсизлик хизмати:
Хавфсизлик компютерни ҳаккерлар, ёки зарарли дастурларни компютерга
йетиб келишидан сақлайди. Кириб келаётган ёки юборилаётган ҳамма хабарлар
ҳар бир хабарни кўриб чиқувчи ва берилган мезонларга тўғри келмаганларини
блокловчи хавфсизлик воситаси саналади.
Aхборот воситaлaрининг кибер хaвфсизликдaги ўрни. нтивирус дастури:
Aнтивирус компютерни зарарли интернет дастурлари масалан вируслардан
сақловчи,  олдини  олувчи,  кучсизлантирувчи  ёки  йўқ  қилувчи  компютер
дастури.  Кўплаб антивирус дастурлари янги вирусларни профилларни юклаб
олиб  улар  пайдо  бўлган  пайтдан  бошлаб  текширувчи  авто-янгиланиш
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хусусиятига ега бўлади. Aнтивирус дастури ҳар бир система учун зарур.
Интернетдaн  фойдaлaниш этикаси.  Кибер  этика  ҳеч  нарса  емас  лекин
интернетнинг  кодидир.  Биз  бу  кибер  этикаларни ўргансак  бизда  интернетни
хавфсиз  ва  тўғри  йўлда  қўллаш  имкони  пайдо  бўлади.  Қуйида  уларнинг
баъзилари берилган:
1. Интернетни бошқалар билан мулоқат қилиш ёки фикр алмашиш учун
ишлатинг.  Еmail ва  тезкор  хабарлашиш,  дўстлар  ва  оила  аъзолари  билан
алоқада бўлиш, касбдошлар билан мулоқатда бўлиш ва шаҳардаги ёки дунёдаги
одамлар билан фикр алмашишнинг энг яхши йўли.
2. Интернетда зўравонлик қилманг. Одамларга лақаб қўйманг, улар ҳақида
ёлғон  гапирманг,  уларнинг  шахсий расмларини тарқатмаг  ва  уларга  зарарли
бошқа нарсаларни амалга оширманг.
3.  Интернет  ҳар  қандай  соҳада  маълумот  топишингиз  мумкин  бўлган
дунёнинг  энг  катта  кутубхонасидир,  шунинг  учун  ундан  тўғри  ва  қонуний
йўлда фойдаланманг.
4. Бошқаларнинг аккоунтига уларни паролларидан фойдаланиб кирманг.
5.  Шахсий  маълумотларингизни  ҳеч  ким  билан  улашманг.  Aкс  холда
уларда  маълумотингизни  нотўғри  қўллашга  имконият  пайдо  бўлади  ва  бу
жанжал билан тугаши мумкин.
6.Интернетдалигингизда  сохта  аккоунтлар  билан  бошқаларни  алдашга
уринманг, агар аккоунт егасида муаммо бўлса сизда ҳам пайдо бўлади.
7.  Доимо  кўчирилган  маълумотдан  фойдаланинг  ва  фақатгина  рухсат
берилган ўйин ва видеоларни юклаб олинг.
Юқорида ҳар бир инсон интернетдан фойдаланганда амал қилиши керак
бўлган этика қоидалари келтириб ўтилди. Биз кибермаконда қоидаларга риоя
қилганимиз каби ҳаётда ҳам риоя қилишимиз зарур.
Хулосa.  Дунёдаги  технологиялар  ривожлангани  ва  тармоқлар  муҳим
келишувларга  еришаётган  пайтда  компютер  хавфсизлиги  тобора  муҳим
аҳамият  касб  етмоқда.  Кибер  жиноятчилик  ҳар  йили  ривожланиб  боради,
тарқалади ва ўз ўрнида кибер хафвсизлик ҳам жадал суръатларда ривожланади.
Энг  сўнги  ва  замонавий  технологияларнинг  кибер  қуроллари  ва  таҳдидлари
билан  бирга  инфратузилмаларини  қандай  ҳимоялашда  балки  янги
платформалар ва  технологиялар  талаб  қилиниши лозим.  Кибер  жиноят учун
мукаммал ечимлар йўқ лекин биз келажакдаги кибермаконни ҳимоялаш учун
уни минималлаштиришга ҳаракат қилишимиз керак.
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